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Bu calismada; kurumumuzda tim calisanlarin bilgi guvenligi calismalari dogrultusunda; rol gruplarinin
belirlenmesi, sistem erisim yetkilerinin verilmesi ile yetki degisikliklerinin yonetiminde yapilan faaliyetlerin
Saglikta Kalite Standartlari Bilgi Yonetim Sistemi ve Saglik Bakanligi Bilgi Givenligi Politikalari Kilavuzu
dogrultusunda yapilmasinin énemini vurgulamak amaglanarak kurumun bilgi glivenligi kapsaminda yapilan
tim ¢alismalarin degerlendiriimesi planianmistir. Tanimlayici nitelikte bir arastirmadir. Arastirmada; Golcik
Necati Celik Devlet Hastanesi’'nde Saglikta Kalite Standartlari Bilgi Yonetim Sistemi dogrultusunda kurumda
calisanlarin rolleri ve verilen yetkilerle, yaptidi is ve islemlerin bilgi glvenligine uygunlugu ile rol gruplari
ve yetki degisikliklerinin yénetimi incelenmis, vaka calismasi yapiimistir. Aktif 860 ¢alisanin gérev yaptigi
hastanemizde toplamda 37 rol grubu belirlenmis olup bu rol gruplarina hizmet aldigimiz Saglik Bilgi Yonetim
Sistemi lizerinde bulunan 30 modiil tizerinden yetki dagilimi yapilmistir. arsiv sorumlusuna modul Gzerinde
6 islem yetkisi verilirken arsiv birim ¢alisani 3 islem ile sinirlandiriimigtir. Kullanicilara yetki verilirken yetki
duzeylerinin eklendigi rol grubundaki galisanlarla ayni olmasina dikkat edilir. Kurumlarda bilgi giivenliginin
saglanmanin yolu; yoneticilerin tam destegini alan bir slre¢ baslatarak kurumsal bilgi gvenligi politikalarini
olusturmak, politikalar dogrultusunda ilgili prosedir sureglerini dokiimante etmek ve yasal mevzuatlar
dogrultusunda izleme, iyilestirme, giincelleme ve denetleme galismalarini ayni kararlilikla devam ettirmekten
gecmektedir. Tm kurum c¢alisanlarina bilgi glivenligi yonetiminin bilgi yonetim sistemi birimi kapsaminda
teknik bir is olmadigi, kurumun tim birimlerinin ve ¢alisanlarinin sorumluluk yiiklenmesi gerektigi etkili bir
sekilde ve yerinde anlatiimalidir.
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ABSTRACT

In this study; in line with the information security activities of all employees in our institution; It is planned
to evaluate all the activities carried out within the scope of information security of the institution with the
aim of emphasizing the importance of determining the role groups, granting system access authorizations
and the activities carried out in the management of authorization changes in line with the Health Quality
Standards Information Management System and the Ministry of Health Information Security Policies
Guide. It is descriptive research. In the research; In Golciik Necati Celik State Hospital, in line with the
Health Quality Standards Information Management System in line with the Health Quality Standards
Information Management System, the roles of the employees in the institution and the authorities given,
the compliance of the work and transactions with information security and the management of role
groups and authorization changes were examined and a case study was conducted. In our hospital,
where 860 active employees work, a total of 37 role groups have been determined and these role groups
have been authorized over 30 modules on the Health Information Management System from which we
receive service. While the archive officer is authorized for 6 transactions on the module, the archive unit
employee is limited to 3 transactions. When authorizing users, it is ensured that the authorization levels
are the same as the employees in the role group to which they are added. The way to ensure information
security in organizations is to establish corporate information security policies by initiating a process
with the full support of managers, to document the relevant procedural processes in line with the policies,
and to continue monitoring, improvement, updating and auditing activities in line with legal regulations
with the same determination. It should be effectively and appropriately explained to all employees of
the organization that information security management is not a technical task within the scope of the
information management system unit, and that all units and employees of the organization should assume
responsibility.
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1.GIRIS

Bilgi, s6zlli veya yazili kaynaklar gibi hayatin her yerinde, her aninda var olan ve bireyin
korunmasi istedigi en degerli varligidir. Bireyin ve kurumun en degerli varligi olan bilginin bozulmasi,
zarara ugramasl, yok olmasi ve yetkisiz kisilerin eline gegmesinin engellenmesinin gerekliligi ile bilgi
glvenligi kavrami ortaya cikmistir. Hizmette kalite ve verimliligi 6n planda tutan kurumlarda bilgiye
erigilebilirligin kolaylasmasi amaciyla bilgi givenligi sistemlerinin kullanimi gittikce yayginlasmaktadir.
GUnumuzde tim kurumlar faaliyet sureglerinin tamaminda bilgi kaynaklarini ve teknolojik iletisim
sistemlerini kullanmaktadirlar. Kurumlarda elektronik sistemlerin kullaniimasi, kagdit dzerinden yapilan
islemlere gore erisim yetkilerinin ve olaylarin ¢ok daha kolay yonetiimesini saglamaktadir (Bartlett,
2008:66). Elektronik sistemlere gecilmesiyle birlikte kullanicilar tam ve givenilir bilgiye zamaninda, hizli
ve kesintisiz sekilde erisebilmeyi talep etmektedirler (Sahin, 2008:158).

Bilgi guvenligi uygulamalari teknolojik uygulamalarin girdigi her sektdrde genis bir sekilde
kullaniimaya baglanmistir. Ozellikle insanlarin saglk sorunlari ile ilgili mahrem bilgilerin yer aldigi
hastane bilgi sistemleri, bilgi gtivenligi konularinin éncelikli alanlarindan biridir (Varol, 2016:156). Saglk
sistemi; birey ve toplumun saglik dizeyini koruyup gelistirmeyi amaglayan alt sistemler, kurumlar ve
programlar bitinudar (Marsap, 2010:32). Saglik sisteminde yer alan elektronik saglik kayitlari, hastalara
dair genis olgekli bilgileri igerisinde bulunduran bir sistem olmakla birlikte tasidigi 6neme paralel olarak
bu sistemin kullaniminda nitelikli alisanlarin varligina ihtiyag duyulmaktadir. ister saglik personeli olsun
isterse sistemin basindaki c¢alisanlar olsun, saglik kuruluslari agisindan énemli olan surecin yetkin
bireylere birakilmasi ve bu bireylerin konuya dair hukuki ve etik odakli yaklagimlarinin sorgulanmasi
gerekmektedir (Ogltcii vd., 2011).

Teknolojinin gelistidi ve yogun olarak kullanildigi ginimuzde, saglik kurumlarinda, hastalarin
saglik durumlarina ait bilgilerin mahremiyet sinirlari ¢ergevesinde gizliligi, ihtiya¢c duyuldugu anda bir
batinltk cergevesinde kullanilabilirligi her zaman icin 6nemli bir ihtiya¢ olmus ve bilgi glvenligi yonetim
sistemleri icerisinde degerlendirilmistir (Eris, 2017). Saglik kurumlari son teknolojiden yararlanarak
guvenlik dnlemlerini alsalar da insan kaynakli bilgi gtivenligi agiklarinin higbir zaman dniine gegemezler.
CuUnklU saglik kurumlarinin bilgi givenligi konusunun en zayif halkasi insan faktoridir. En ufak
ciddiyetsizlik ve sorumsuzluk kurumlar i¢cin maddi ve manevi telafisi mimkuin olmayan sorunlara yol agar.
Bilgi glivenligi farkindahgi olusturmaktaki amag; kisilerin bilgi eksikliginden kaynakli hata ve risklerini en
aza indirmek ve galisanlarin bu tehditlerden haberdar olmasini saglamaktir. (Sahinarslan vd., 2009).

Saglik isletmelerinde guvenli bilgi teknolgjileri, yeni gelisimler 1siginda ginimuzde ¢ok daha
fazla 6nem kazanmis olup etkinlikle kullanilmaktadir. Bilgiye erisim slrecinde devreye giren bilgi
glvenligi ydnetim sistemlerinin temel amaci, bilgi kaynaklarinda gizlilik, btiinlik ve yetki bazinda erigimi
saglamaktir. Bilgi glvenligi yonetimi, kurumsal bilgi kaynaklarinin farkina varma, bu kaynaklara her
turll denetimsiz erigimi engelleme, risk analizleri yaparak bilginin gizliliginin ve butinltgindn korunmasi
icin gerekli idari ve teknik énlemleri alma ve tiim is slreclerini bilgi glvenligi politikalari dogrultusunda
dizenleyerek yénetme islevidir (ileri, 2016). Bilgi Glivenligi Yénetim sistemleri, kurumu srekli iyilestirmek
adina etkin, surrekli ve kurulusun bir pargasi olarak goérilmelidir. Kurumlarin, teknik énlemlerinin yani sira
teknik olmayan faktorlerin de denetimleri yapilarak, is suregleri ve bilgi gtivenligi standartlarina uygun
olarak korunmalari ve guvenligin saglanabilmesi icin bilgi glvenligi yonetim sistemleri geligtiriimelidir
(Yiimaz, 2014).
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Saglikta Kalite Standartlar’’yla hastalara ve tim saglik galisanlarina ait bilgilerin dogru olarak
toplanip kaydedilmesi, glivenligi saglanmis ortamlarda (elektronik/arsiv) saklanmasi ve hastanenin bilgi
guvenligini saglamaya ydnelik dizenlemelerin yapilarak bilgi islem agindaki bilgilerin gavenlidi, gizliligi,
erigilebilirligi ve kisisel mahremiyetin korunmasi igin standart kurallarin belirlenmesi amaglanmistir.
Hastanelerde tim bu standartlarda ve bilgi givenligi uygulamalarinda hastane yénetimi, bilgi yonetim
sistemi calisanlari ve tim c¢aliganlarin sorumlulugu vardir. Asagida Sekil 1’de hastanelerde bilgi givenligi
ybnetim sirecine ait saglik hizmetinde uygulanmasi gereken asamalar bulunmaktadir. Hastanelerin
hazirladidi politikalarinin uygulanabilmesi en Ust yetkili makamlar ile saglanmalidir. Boylece, yonetim,
teknik ekip ve kullanici, belirtilen politikaya uyacaktir (Baran, 2018).

YONETIM
Liderlik
I

TEKNIK

Temel Bilgi Guyenligi Gorevleri

KULLANICI
Temel Bilgi Guvenligi Algisi

Sekil 1: Bilgi Guvenligi Gruplar

Arastirmada; Golcuk Necati Celik Devlet Hastanesi’nde galisanlarin rol gruplarinin belirlenmesi,
rol gruplari kapsaminda sistem erisim yetkilerinin verilmesi ile yetki degisikliklerinin yonetiminde yapilan
faaliyetlerin Saglikta Kalite Standartlari Bilgi Yonetim Sistemi ve Saglik Bakanhgi Bilgi Guvenligi
Politikalar Kilavuzu dogrultusunda yapilmasinin énemini vurgulamak amaglanmistir.

2. KAPSAM VE YONTEM

Arastirmada; Golclik Necati Celik Devlet Hastanesi'nde Saglikta Kalite Standartlar Bilgi
Yonetim Sistemi dogrultusunda kurumda g¢alisanlarin rolleri ve verilen yetkilerle, yaptigi is ve islemlerin
bilgi glivenligine uygunlugu ile rol gruplari ve yetki degisikliklerinin yonetimi incelenmistir. Kurumda Bilgi
Yo6netimi dogrultusunda hazirlanan mevcut tim proseddrler, politikalar, yetki matrisi ve formlarin Saglk
Bakanligi Bilgi Guvenligi Politikalari Kilavuzu'na uygun olarak hazirlanma durumlari degerlendirilmigtir.
Kurumun tim yazili dizenlemeleri, olusturulan erisim kontrol matrisi, erigim izinlerinin verilmesi, parola
ve sifre glvenligi, ag kontroll, yapilan bilgi givenligi denetimleri, bilgi glivenligi kapsaminda yapilan
toplantilar ve bilgi glvenligi editimleri degerlendirilerek vaka ¢alismasi yapilmistir.

Arastirma kapsaminda kurumda Saglik Bakanhgi politikalari esas alinarak yapilan faaliyetlerin
saglik hizmetleri bilgi glvenligi yonetim surecine katki saglayacagi dusunulmektedir.

3. BULGULAR

Hastanemizde bilgi guvenligi dogrultusunda hazirlanan yazili dizenlemeler, erisim kontrol
matrisinin olusturulmasi, erisim izinlerinin verilmesi, bilgi glivenligi denetimleri, parola ve sifre gtivenligi,
ag kontrolU ve bilgi givenligi egitimleri ele alinmistir.
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3.1. Yazili Diizenlemeler

Hastanemizde; SKS 6 Hastane Bilgi Yonetim Sistemi, Bilgi Glvenligi Politikalari Kilavuzu ve
Kisisel Verileri Koruma Kanunu (KVKK) dogrultusunda bilgi guvenligi faaliyetleri yUrutiimektedir. Bu
faaliyetlerde sorumluluklarimizi yerine getirmek tizere basta hastane yonetiminin katiliminin saglandig,
bilgi ydnetim sistemi birim calisanlari ve kalite direktdriinin de dahil oldugu Bilgi Guvenligi Yonetim
Ekibi kurulmustur. Kurumda bilgi glvenligi ile ilgili yapilan ¢alismalar ve ¢alismalarin takibi bu ekibin
sorumlulugundadir. Ekip duzenli olarak toplanarak bilgi givenligi ile ilgili dokimanlari hazirlamak ve
bunlari gbzden gegirmek, son dénem verilen yetkiler ve yetki degisikliklerinin takibini yapmak, ayrilig
ve katilislar ile verilen veya iptal edilen yetkileri degerlendirmek ve bilgi yonetim sistemi ile ilgili tim
verileri yuratmekle sorumludur. Kurum Bilgi Guvenligi Politikasi, Bilgi Yonetim Sistemi Proseduir(, Erisim
Kontrol Politikasi, Erisim Kontrol ve Yetki Matrisi, Listesi gibi bilgi ydnetim sistemi ile ilgili dokimanlar
Bilgi Glvenligi Yonetim Ekibi takibinde hazirlanmis olup tim kullanicilarin erisimine sunulmustur.
Belirlenen politikalar kapsaminda; kurumumuzda 6ncelikle hastalara ait kisisel ve idareye ait kurumsal
bilgilerin tutuldugu ana sunucu ve ug bilgisayarlardaki verilere kimin hangi seviyede erisecegine iliskin
yetkilendirmeler sisteme ait moduller bazinda yapiimistir. Yapilan bu temel yetkilendirmeler de kendi
icinde seviyelendirilerek kuruma ve hastaya ait bilgilerde mahremiyet ve gizlilik ilkelerine uygun olacak
sekilde uygulama moddlleri igerisinde yetki dahilinde yapilacak eylemler belirlenmistir.

3.2. Erigsim Kontrol Matrisinin Olusturulmasi

Hastane icerisindeki tium personel ve birimlerin yetki ve sorumluklari ile bilgi kaynaklarini
ilgilendiren sureclerde uyulmasi gereken kurallarin yer aldigi gorev tanimlari ¢alisan tum personel
tarafindan cok iyi bilinmesi ve 6zimsenmesi amaciyla, hastane otomasyon sisteminde olusturulan Kalite
Yonetim Sistemi modiline yiklenmistir. Hastane personeline sorumluluklari ¢ergevesinde modiile
erisim yetkisi verilerek gerektigi anda gérev tanimlarina ulagim imkani saglanmistir. Kurumumuzda
yonetim kadro ve bilgi glivenligi yonetim ekibi ile birlikte, organizasyon semasinda yer alan birimlerimiz ve
gorevler bazinda rol gruplari belirlenmistir. Rol gruplari belirlenirken bir birimde ayni veya farkli gérevleri
icra edenler, gorev tanimi disinda farkh birimlerde ¢alisan personeller de g6z 6niinde bulundurulmustur.
Aktif 860 calisanin gorev yaptigi hastanemizde toplamda 37 rol grubu belirlenmis olup bu rol gruplarina
hizmet aldigimiz Saglik Bilgi Yonetim Sistemi (zerinde bulunan 30 modul Gzerinden yetki dagilimi
yapilmistir. Tablo 2’de Erisim Kontrol ve Yetki Matrisinin bir bélumu alinarak roller dogrultusunda verilen
yetkiler gértilmektedir.

Tablo 2: Erisim Kontrol ve Yetki Matrisi Listesi

YETKI MATRISI
Roller/Yetkiler Yonetici Hekim  Hemsire So r?lil‘:::.l‘l an S orS:r:ﬁJsl - Aglr::r)::t Psikologlar
HBYS X X X X X X X
KYS X X X X X X X
IKYS X X X X
PDKS X X X
ioBS X X X X X X X

Bir role modul yetkisi verilirken o modtlde her islem yetkisi yerine gbrevi ve yapacagi islemler
kapsaminda yetkiler tanimlanmistir. Ornegin arsiv biriminde galisanlarin dncelikle rol gruplari, argiv birim
sorumlusu ve arsiv birim ¢alisani olarak belirlenmigtir. Belirlenen bu rollerden sonra her iki role de arsiv

22 ] SNIQUALITY e 2023 e CILT1 e SAYII



Yildiz et al.: Role groups in information security

modul yetkisi verilmis fakat arsiv moduliinde iglem yapabilme sayisi her iki rolin yaptigi is ve islemlere
gore sinirlandiriimistir. Sekil 2'de goérildigi gibi arsiv sorumlusuna modul Uzerinde 6 islem yetkisi
verilirken argiv birim ¢alisani 3 iglem ile sinirlandiriimigtir. Kullanicilara yetki verilirken yetki dizeylerinin
eklendigi rol grubundaki ¢aligsanlarla ayni olmasina dikkat edilir.

SBYS Ana
modiiller

Arsiv Modiili Argiv Modiili
Yetkisi Yetkisi

T - T
(T corsomnvommons ST oo wcnmons
T s W] s
B T
B T
B I

Sekil 2: Yetki Matrisi Arsiv Ornegi

3.3. Erigim izinlerin Verilmesi

Erisim kisitlamasi getiriimeyen; 6zel bir erisim kontrol tedbiri alinmasina gerek olmayan,
herhangi bir gizliligi bulunmayan, herkesin erisimine acgik olan bilgiler (hasta ve c¢aligan bilgilendirme
ilanlari, tetkik sonug verme sureleri, saglik bakanhgi bilgilendirme afigleri vb.) hasta ve hasta yakinlarini
bilgilendirmek amaciyla kurumumuz internet sayfasinda ve mevcut yerleskemizde bulunan duyuru
panolari vb. ortamlarda yayinlanmaktadir. (Bilgi Guvenligi Politikalar Kilavuzu s;63). Yetkilendirmeler
hazirlanan Erigsim Kontrol ve Yetki Matrisi Listesinde belirlenen rol gruplari dogrultusunda Hastane Bilgi
Yoénetim Sistemi (HBYS) moduli Gzerinden yapilmaktadir.

Calisanlar ise baslarken “Personel ise Bagslama Formu” ile Bilgi Yénetim Sistemi (BYS) birimine
basvurur. Atandi§i géreve ve galisacagi birime gore gereken yetki bilgi yonetim birimi galisani tarafindan
verilir, form islem yapan ¢alisan tarafindan imzalanir. Yetkilendirme kullanici erisim haklari is akisi sekil
3'te belirtildigi sekilde ise baslama/ayrilma, terfi, sorumluluklarin degistirilmesi, ek gorev veya gorev yeri
degisiklikleri sonrasinda gdzden gegcirilir. Bu degisikliklerde insan Kaynaklari Birimi tarafindan Elektronik
Belge Yonetim Sisteminden yazilan ve Bilgi Yonetim Sistemi birimine gelen gérevlendirme yazisina
istinaden birim g¢alisani gerekli glincel yetkilendirmeleri yapar.
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Yer degisikligi

Bilgi Yonetim
Ise Birimi Isten
baslama ayrilma

— ) —_
‘ ’

’
—

Sekil 3: Yetkilendirme Akisi

Calisanlarin icra edecekleri gérevin tanimina ve calistigi yere gore hangi bilgilere erisebilecegi
Erisim Kontrol ve Yetki Matrisi'nde belirlenmistir. Rol grubu dogrultusunda yetki verilen calisanlar
yalnizca kendilerine verilen yetki kadar islem yapabilir. Erisim kontroliinde bilgi ve bilgi islemede
yapilacak olan erisimlerin kisitlanmasinda, sadece yetki verilen kisilerin kontrolli ve kayit altina alinarak
bilgiye erismesi amaglanmistir. Calisanlar icra ettigi ise/role gore verilen yetkiler kapsaminda kullanici
olarak tanimlanmaktadir.

Calisan, gérev yaptigi kurum tarafindan kendisine teslim edilmis veya erisim yetkisi verilmis olan
bilgileri, sadece gdrevi ile ilgili isler icin kullanir. Bu bilgileri kendi gizli bilgisi gibi korur ve bilmesi gereken
yetkili kigiler haricinde hicbir kimse ile paylasmaz. Calisan, bilgi paylasabilecedi kisiler konusunda
stUpheye duserse, bilgi yonetim sistemi birimi ile irtibata gecerek veriyi kimlerle paylasabilecegini teyit
edebilmektedir.

Bilgiye kimin ve hangi yetki ile eriseceginin karari, belirlenen yetki matrisi ve bireysel yetki
taleplerine goére Bilgi Guvenligi Yénetim Ekibi kontrollinde verilir. Basta kisisel saglik verilerinin islendigi
bilgi sistemleri olmak Uzere erisim kontrolline tabi tutulacak tim sistem ve hizmetler i¢in hazirlanan
Erisim Kontrol Politikasi’nda belirlenen esaslar, kullanicilar basta olmak Gzere ilgili tim calisanlara
resmen duyurulmustur.

Erisim izinleri verilirken, “gorevlerin ayrihd1” ve “bilmesi gereken” prensiplerine gore hareket
edilir. “Gdrevlerin ayrilig1” prensibi uyarinca; kritik is sureclerinin gerceklestiriimesi icin birden fazla
kullanici gérevlendirilir. Bilgiye erisim icin asamali yetkilendirme yapilarak bir kisinin kendi basina tim
bilgi varliklarina erisimi engellenir. Etki alani yoneticisi, veri tabani yoneticisi gibi teknik nedenlerle goérev
ayrimi yapilamayan sureclerin kontrol igin ilave tedbirler alinir.

“Bilmesi gereken” prensibi uyarinca; sistemde bulunan suregler ve kullanicilara, sistem
kaynaklarina erisirken, kendilerine atanmis gdrevlerini gerceklestirmelerine yetecek kadar yetki verilir.
Hizmet veya sistemlerin sahiplerince erisim haklari periyodik olarak incelenir. Bilmesi gereken prensibi
uyarinca gereksiz olarak verilmis yetkilerin kaldiriimasi saglanir. incelemeler tim kullanicilar igin diizenli
araliklarla ve rutin olarak en az 6 (alti) aylik araliklarla yapilir.
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3.4. Bilgi Giivenligi Denetimleri

Kurumumuzda bilgi guvenligi dogrultusunda idari kontrol mekanizmasi olusturmak amaciyla;
bilgi glivenligi yonetim ekibi tarafindan 6zellikle parola/sifre glivenligi ile yetki mekanizmalarini iceren
“Bilgi Guvenligi Denetim Formu” hazirlanmis olup dizenli olarak saha denetimi yapilmakta ve tespit
edilen uygunsuzluklara yonelik iyilestirmeler baslatilmaktadir. 31 maddelik soru listesinden olusan
denetim formlart ile birlikte temiz masa temiz ekran uygulamalari, galisma alanlari ve birimlerde kullanilan
bilgi teknolojileri aracglarinin kontrolt yapilir. Temiz masa temiz ekran uygulamalari ile tim calisanlar
kendi masalarinin temizligi ve dizeninden sorumludur. Gizli ve Gzeri bilgi sinifindaki evraklar, parolalar,
tasinabilir depolama ortamlari, bilgi ve belgeler masa Uizerinde, yazici veya faks gibi cihazlarda ya da
kolayca ulasilabilir yerlerde birakilmaz. Kullanimi biten basili evraklar kirpma makinesi ile kirpilarak
imha edilir. Terk edilmis masalarin tUzerinde not k&gitlar, kisisel ajandalar ve isle ilgili dokiimanlar
birakilmamaktadir. Bilgisayar ekranlarinda kuruma ait calisma dosyalari, klasorler, herhangi bir
formatta bilgi igeren dosyalar ve bunlara ait kisa yollar bulundurulmamaktadir. Calisanlarin kullandigi
masadustl veya dizisti bilgisayarlarin is sonunda ya da masa terk edilecekse ekran kilitlenerek ¢alisma
ortamlarinda veri givenligi sartlarini kontrol etmek personel sorumlulugundadir. Sifre, parola gibi
kimseye sdylenmemesi gereken gizli bilgiler hi¢bir suretle masa tzerindeki bir dosyaya yazilmamakta,
ekranin Gzerine not seklinde yapistirilmamaktadir. Temiz masa temiz ekran uygulamalari ile ilgili olarak
kurumda bulunan tim masausti bilgisayarlarina farkindalik olusturmak amaciyla ekran bilgilendirme
mesajlari génderilmektedir.

3.5. Parola / Sifre Giivenligi

Kullanicilarin kimliklerinin dogrulanmasi i¢in asgari teknik énlem olarak, parola kullanimi zorunlu
tutulur. Hastanemiz calisani tarafindan kullaniimakta olan parolalar igletim sistemi parolalaridir. Domain
sisteminde her galisan igin ayri “adi. soyadi” formatinda kiiglk harflerle kullanici tanimlanir. Sifrelerin
en az sekiz (8) karakter olmasi, en az bir blyuk harf, bir say1 veya karmasik karakter icermesi, kullanici
adiyla ayni olmamasi saglanir. Sistem tarafindan yapilan ayarla, domaindeki kullanici sifrelerinin her
doksan giinde bir degistiriimesi zorunlu kilinmistir. On bes gliin 6énceden kullanicilar bilgisayarlarina
giris yaparken, gerekli ikaz, sistem tarafindan otomatik olarak ekranlarinda gériinmektedir. Kullanici
ilk verilen gecici sifreyle sisteme giris yaptiginda, yeni bir sifre belirlenmesi sistem tarafindan otomatik
olarak istenmektedir. Sistemin ilk giriste belirlenmesini istedigi yeni sifrenin tanimlanmasi, uygunlugu
ve korunmasi ilgili personelin sorumlulugundadir. Belirli bir sifre ile yapilan tim islemlerin idari ve yasal
sorumlulugu s6z konusu sifrenin tanimlanmis kullanicisina ait oldugundan, kullaniciya ayriimis sifre
hangi sartla olursa olsun baskalarina verilemez. Bilgi Glvenligi kurum denetimlerinde bu konulara
dikkat edilir. Calisanlarin yer degistirmesi veya isten ayrilmasi durumunda sifrenin kapatiima islemleri
yapilir. Bilgi glivenligi agisindan ilisigi kesilen g¢alisanin sifresinin bir an dnce iptali esastir. Calisanlarin
yer degistirme, isten ayriima durumunda yeni gérevlendirme yazilari kurum iginde insan Kaynaklari
birimi tarafindan Bilgi Yénetim Sistemi birimine iletilir. ilisigi kesilen galisanin tim sifreleri ve kullanici
yetkileri kullanima kapatilir. Sifrenin 24 saat igerisinde iptali Bilgi Yonetim Biriminin sorumlulugundadir.

3.6. Ag Kontrolii

Bilgi varliklarina yapilan erisimler icin iz kayitlar olusturulmakta olup erisim ile ilgili hangi
kullanici hareketlerinin izlenecegdi hususu varlik sahipleri tarafindan belirlenmektedir. Kurumumuz
SBYS iz kayitlari hizmet aldigimiz SBYS yazilim firmasi tarafindan takip edilmekte ve yasal sirede
saklanmaktadir. Saglik Bilisim Ag1 (SBA) disindaki aglar glivensiz ag olarak kabul edilir. Yetkisiz erigsimler
de dahil olmak Uzere i¢c adi dis tehditlerden korumak igin sinir glivenlik sistemleri (gtvenlik duvari vb.)
tesis edilir.
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Kullanici ve sunucularin bulundugu aglar, gtvenlik duvarlari ve/veya ag cihazlari erisim kontrol
listeleri vasitasiyla ayrilir. Veri Tabani Yonetim Sistemi sunucularinin bulundugu ag kesimlerinde VLAN
topolojisi ile sunucular ve son kullanicilarin iletisimi belirlenmis olup normal kullanicilarin erigimleri
engellenmistir.

Bilgi varliklarina fiziksel olarak yapilacak erisimler igin Kilavuz’'un 8. maddesindeki Fiziksel
ve Cevresel Guvenlik maddesinde belirtilen énlemler alinir (SB, 2019). Guvenlik sinirlari belirlenirken
kisilerin kontrolsiiz olarak giris ¢ikis yapabilecekleri herhangi bir bosluk bulunmamasina dikkat edilir. Bu
tur bosluklarin kapatiimasi/korunmasi igin ilave tedbirler alinir. Sunucu odasi ve Bilgi Yénetim Sistemi
birimi sadece yetkili personele erigim izni vermektedir. Ozel nitelikli kisisel verilere (kisisel saglik verileri)
erisim icin KVKK’nin 2018/10 sayili kararinda belirtilen teknik ve idari tedbirler alinmaktadir. 90 gln
veya daha fazla sure ile kullanilmayan hesaplar devre disi birakilir ve erigim izinleri askiya alinir. Bu
sure kurumlarin bilgi givenligi alt komisyonlari tarafindan degistirilebilir. Her bir sistem igin belirlenecek
sureler, kurumlarin erisim kontrol politikasi icinde yazili olarak kayit altina alinir.

3.7. Bilgi Yonetim Egitimleri

Kuruma yeni baglayan tim ¢alisana bilgi yénetim sistemi birimi ¢galisani tarafindan; Bilgi Guvenligi
Farkindalk Bildirgesi okutulup kisiye teblig edilir. Farkindalik bildirgesi ile birlikte ¢alisana yurutecedi
islerde kullanacag bilgisayarlarin tahsis edilmesi ve kurumsal ve hasta bilgilerinin ¢alisan tarafindan
kullanimina izin verilmesi ile bu konuda Ustlenmis oldugu sorumluluklari anlatiimaktadir. Hastanemiz
hizmet alimi kapsaminda merkezi yerleske veya hastane disinda galisan tim firma/kullanici kurulug
ve ilgili kullanicilarina, hastanemize ait bilgi teknolojileri sistemlerinin, bilgi islem aginin kullanimina
ve kisisel saglik kayitlarinin guvenligine iliskin usul ve esaslarini igeren Bilgi Guvenligi S6zlesmesi
okutularak teblig edilmektedir. Bu alanda imzalatilan sézlesmeler ile galiganlara bilgi givenligi alanindaki
yasal mevzuatlara, donanim, yazilim ve is alanina ait verileri dizenlemelere uygun kullanmasi gerektigi
sorumlulugunu hatirlatiilmak amaglanmigtir.

Kurumumuzda, Egitim Birimi tarafindan her sene dizenli olarak hazirlanan Egitim Plani
dogrultusunda dizenli olarak kurum i¢i tim ¢alisanlari kapsayan bilgi glvenligi egitimleri verilmekte ve
kayit altina alinmaktadir. Egitimler bilgi givenligi sorumlusu tarafindan verilmekte olup bilgiyi yonetmek
adina gerekli tim konulari icermektedir. Egitimler hastanede bilgi glivenligi sirecinin sadece bilgi yonetim
sistemi teknik birim/personelinin isi olmadigi, bilgi sistemlerini kullanan tim hastane c¢alisanlarinin,
yeterli bilgi, yetenek veya egitime sahip olmalari ve bilgi gtivenligi sistemine gereken dnemi vermelerini
amaglamalidir.

4. SONUC

Teknolojik uygulamalarin girdigi her sektérde oldugu gibi saglik kurum ve kuruluslarinda da
genis bir sekilde kullaniimaya baslanan hastane bilgi sistemlerinde 6zellikle insanlarin saglik sorunlari
ile ilgili mahrem bilgileri yer almaktadir. Hastane bilgi sistemleri hasta bilgileri basta olmak izere her
turlG verinin farkli kullanicilar tarafindan, birbiriyle baglantih oldugu moddiller araciligi ile, ana bir veri
tabanina girilmesi ve gerekli olan tum ciktilarin bu veri tabanindan gavenilir bir sekilde geri alinmasini
saglayan sistemeler butiinidur. Hastane bilgisi sistemlerinin kurulum amaclari olan gizlilik batunluk ve
erisilebilirligin saglanmasi amaciyla kurumlar bilgi guivenligi ile ilgili yasal mevzuatlar dogrultusunda is
ve islemlerini yuraturler. Bilgi givenligi kapsaminda kurumlarda yapilan ve yapilmasi gereken teknik ve
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idari tum islemler ydnetimsel ve zaman alici slregler gibi gorinseler de ortaya ¢ikan bir bilgi glvenligi
zafiyeti durumunda is ve sireclerinin etkilenmeden devam etmesini saglamak ¢ok daha fazla emek
ve zaman gerektirmektedir. Planli ve stirekli olarak g¢alisanlara verilecek olan bilgi gtivenligi egitimleri
ile teknik, idari, yonetimsel, fiziksel ve bireysel tedbirler, bilgi glivenligi zafiyetlerinin dniine gecmek ve
konunun kurumsal kiltir boyutunu olusturmak i¢cin amaclanmis olacaktir.

Calismada kurumlarda bilgi glivenligi yonetim ekibinin roli ve énemi, bilgi guvenligi ile ilgili yazih
diizenlemeler ve bu konuda farkindalik yaratiimasi ve erisimlerin kontrolli ve denetim mekanizmalari
dahilinde verilmesi konularina deginilmistir. Hastane ici rol gruplarinin, personel kurumda ¢alistigi stre
boyunca calistigi birim ve aldigi rol kapsaminda belirlenip belirlenen rol gruplarinin dizenli olarak
glincellenmesi, yazli talep olmaksizin yetki verilmemesi, yazl taleplerin bilgi gtivenligi yonetim ekibi
tarafindan degerlendirildikten sonra uygun goértlmesi durumunda verilmesi ve tium bu eylemlerin
izlenebilir olmasi ile kurum igi rol catismalarinin dnline gectigi dustnulmektedir.

Kurumlara ve hastaya ait bilgilerin gizlilik ve mahremiyetinin dnemli oldugu ve hasta glivenliginin
kurum kalite politikalarinin Ust sirasinda yer aldigi kabul edilerek hizmet sunumunun her asamasinda
bilgi guvenliginin kontrol altina alinmasi dogrultusunda uygulamalarin yirutilmesi amaclanmalidir.
Bilgi Guvenligi kontrol adimlarinda éncelikli olarak Saglik Bakanliginin konu ile ilgili yayinlamis oldugu
kilavuzlar, politikalar ve rehberler dogrultusunda is ve islemlerimizi yuritmek ve takip etmenin 6nemi
yonetim ve tim calisanlar tarafindan benimsenmelidir. Bu dogrultuda giincel yayinlarin takip edilmesi
ve degisiklik durumlarinda ¢alisanlar ile yapilan toplantilarda bilgilendirme ve bilinglendirme ¢alismalari
yapiimalidir. Basarili ve etkin isleyen bir bilgi givenligi bilinglendirme suireci olusturulabilmesi igin bu
alandaki gorev ve sorumluluklarin bilgi gtvenligi yonetim ekipleri tarafindan acik ve net bir bicimde
belirlenmesi gerekir. Olgunlasmis bir bilinglendirme sureci, bu gdrev ve sorumluluklarin sahipleri
tarafindan dogru anlasilmasi, bilinmesi ve uygulanmasi ile mimkindir. Hastane ydneticilerinin hasta
ve caligsan glvenligi ile ilgili degerlendirmeler yaparken bilgi glivenligi konulart ile birlikte distunilmesi ve
bu dogrultuda ¢alismalar yapilmasi kurumda bitinlesik bir giiven kiltirinin olusmasini saglayacaktir.

Bu vaka calismasinda da goéruldigu gibi kurumlarda bilgi glvenliginin saglanmanin yolu;
yoneticilerin tam destegini alan bir sure¢ baglatarak kurumsal bilgi gtvenligi politikalarini olugturmak,
politikalar dogrultusunda ilgili prosedur sureglerini dokiimante etmek ve yasal mevzuatlar dogrultusunda
izleme, iyilestirme, glncelleme ve denetleme calismalarini ayni kararlilikla devam ettirmekten
gecmektedir. TUm kurum ¢alisanlarina bilgi gvenligi ydnetiminin bilgi ydnetim sistemi birimi kapsaminda
teknik bir is olmadigi, kurumun tim birimlerinin ve ¢alisanlarinin sorumluluk yiklenmesi gerektigi etkili
bir sekilde ve yerinde anlatilmalidir. Kurumlarda dizenli olarak verilen bilgi guvenlidi egitimleri ve
kurumsal bilin¢lendirme ile bilgi givenligi kulturinin olusturulmasi gerceklesecek olup bilgi kaynaklarini
ilgilendiren her islemde ¢alisanlarin bilgiyi glivenle islemesi ve giivende tutmasini saglanacaktir.

Bu dogrultularda yapilan ¢alisma kapsaminda asagidaki oneriler gelistirilmistir:

* Bilgi glivenligi yonetim sistemine ait sorumluluklar ve gdrevlerin belirlenmesi,

« Bilgi glvenligi ile ilgili yapilan ¢alismalar ve galismalarin takibinin yapilmasi amaci ile Bilgi Guvenligi
Ydnetim Ekibi'nin olusturulmasi,

» Saglikta Kalite Standartlari 6 Hastane Bilgi Yonetim Sistemi, Bilgi Guvenligi Politikalari Kilavuzu ve
Kisisel Verileri Koruma Kanunu (KVKK) dogrultusunda bilgi gtivenligi faaliyetlerini kapsayan kurum
dokUmanlarinin olusturulmasi,

* Bilgi glivenligi yonetim sistemi kapsaminda olusturulan yazili dizenlemelerin tim kurumda ulasilabi-
lir ve uygulanabilirliginin saglanmasi,
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« Bilgi guvenligi ydnetim sisteminin etkili islemesi amaciyla, kurum ydnetimi ve ¢alisanlarin is birligi
icinde olmasi,

» Kurumda ydnetim kadro ve bilgi glvenligi yonetim ekibi ile birlikte, organizasyon semasinda yer alan
birimler ve gorevler bazinda rol gruplari belirlenmesi,

« Belirlenen rol gruplarina goére modul yetkisi ile o moduldeki islem yetkilerinin tanimlandigi erisim
kontrol matrisinin olusturulmasi ve kisilere bildirilmesi,

« Bilgi guvenligi dogrultusunda idari kontrol mekanizmasi olusturmak amaciyla; bilgi glvenligi ydonetim
ekibi tarafindan saha denetimleri yapilmasi,

« Bilgi glvenligini saglayacak personele tam yetki verilmesi, yetkili kisilerin gérdugu bilgiyi bagkasinin
gor(e)memesi, saglamak amacli gerekli sartlarin olusturulmasi,

* “Temiz masa temiz ekran” uygulamasinin tim ¢alisanlar tarafindan benimsenmesinin saglanmasi,

» Tum personele dlizenli olarak bilgi guvenligi egitimi veriimesi.
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